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AMAGC

Bu prosediriin amaci bilgi glvenligi saldirilarina (gizlilik, bltlnluk, erisilebilirlik) karsi daha direncgli ve
hatasiz ¢alisan yazilim Gretmektir.

1. KAPSAM

Bu prosediir ZBEU Bilgi islem Daire Baskanhgi biinyesindeki yazilim gelistiren ¢alisanlari kapsar.
2. SORUMLULUK

Bu prosediriin uygulanmasindan tiim yoneticiler sorumludur.

3. TANIMLAR

Givenli Yazihm: Yazilimin, saldiri veya tehdit altindayken islevlerini dogru bir sekilde yerine getirmeye
devam edecek sekilde korunmasidir.

4. UYGULAMA

4.1 Kurum Ust Yonetimi tarafindan sadece uygun goriilen yazilim projelerinin baslatildigindan ve proje
altyapisinin uygun oldugundan emin olunur.

4.2 Uygulama yazilimlarinin kurum igerisinde mi hazirlanacagi yoksa satin mi alinacaginin belirlenmesi
Kurum Ust Yénetimi tarafindan tanimlanir.

43 Yeni alinmis veya revize edilmis bitlin yazihmlar ile hazirlanan sistemler mevcut politikalar
dahilinde, isin gerekliliklerini yerine getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan

test edilir.

44 Eski sistemlerdeki veriler tamamen veya ihtiyaca yonelik sekilde, dogru olarak ve vyetkisiz
degisiklikler olmadan yeni sisteme aktarilir ve/veya uygun sekilde saklanir.

4.5 Her bir yazilim prosediri kendi isini bitirmesi icin gerekli en az hak kiimesiyle calistirilir. En az yetki
ilkesiyle asagidaki durumlar amaclanir:

5.5.1 Uygulamanin sistem lzerinde yapabilecegi degisiklikler sinirlanir
5.5.2  Bir uygulamadaki zayifliklarin sistemin geri kalanina sizmak icin kullanilamaz.
5.5.3 Karmasik ortamlara konuslandirma kolaylasir.

5.5.4 Sistem kaynaklarina erismesi gereken uygulamalara yalnizca erismesi gereken kisith boélgeler icin
yetki verilir ve bu uygulamalar yonetici haklariyla ¢alistiriimaz.

5.5.5 Yikseltilmis haklari gerektiren yazilim siirecleri bu haklara sadece gereken en az siire boyunca sahip
olmalidir.

5.6 Tum erisimler denetlenir. Her bir nesneye yapilan erisimde yetki kontroll yapiimalidir.
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5.6.1 Normal durumlarin disinda, baslatma, geri kazanim, kapatma, bakim safhalarinda da erisim
denetlenmelidir.

5.6.2 Biristek alindiginda yapilan yetki kontrolii ayni istegin yaniti verilirken de yapiimalidir

5.7 Yetkiler ayrilmalidir. Bir sistem yliksek giivenlikli bir isleme yalnizca tek bir kosula bagh olarak izin
vermemelidir. Yiiksek givenlikli bir isleme izin verilmesi icin birden fazla kosulun saglandigi dogrulanmalidir.

5.8 Varsayilan degerler glivenligi artiracak sekilde secilmelidir. Bu amacla;

5.8.1 Calistirilabilir dosyalar varsayilan olarak herkesin yazabilecegi sekilde kurulmamahdir.
5.8.2 Uygulama ana dizini herkesin okuyabilecegi sekilde kurulmamalidir.

5.8.3 Herkesin yazabilecegi iz kaydi dosyalari, herkes tarafindan okunabilen dizinler bulunmamalidir.
5.8.4 Herkesin okuyabilecegi dosyalarda varsayilan (gelistirme, test) parolalari bulunmamalidir.
5.8.5 Cihazlarda IP sahtekarligina izin veren varsayilan ayarlar kullaniimamalidir.

5.8.6 Paylasilan anahtar dosya / veri tabanlarinda glivensiz haklar verilmemelidir.

5.8.7 Bir 68eye 6zellikle bir nesne lizerinde erisim verilmemis ise bu 6geye erisimde olmamalidir.
5.8.8 Bir nesnenin varsayilan erisimi “hi¢” olmalidir.

5.8.9 Parola siresinin dolmasi, karmasiklik kontroll gibi kontroller varsayilan durum olmalidir.
5.8.10 Kriptografik algoritmalarin galisma kiimesi varsayilan olarak en giivenli kiime olmalidir.
5.8.11 Kimlik denetiminde en glivenli faktor varsayilan olarak kullaniimalidir.

5.9 Kaynaklara erisen mekanizmalar ortak kullanilmamaldir. (paylasilan dosyalar gibi.) Ayrica Ortak
kanallardaki bilgi akisindan kaynaklanan bilgi sizmasi/bozulmasi problemleri ve yan kanal saldirilari gibi
problemlere neden olmaktadir. Ayrica sistem ve yazilim igerisinde farkh bilesenler arasinda da yalitim
saglanmalidir.

5.10 Zayif halka tespit edilip glclendirilmelidir. Glvenlik analizi asamasinda bu halka kendisine yonelik
riski karsilayabilecek sekilde yeniden tasarlanip gergceklenmelidir.

5.11 Saldiri ylzeyi azaltiimalidir. Bu ylzey yetkisiz bir kullanicinin ya da saldirganin yazilim ortamindan
veri alabilecegi, veri girebilecegi veya yetkisiz islem yapabilecegi noktalarin tiimudir. Uygulamaya gereksiz
ozellikler eklenmemeli. iletisim yapilacak noktalar sinirlanmalidir. Saldiri yiizeyi tasarim asamasinda
belirlenmeli ve siirekli olarak izlenmelidir.

5.12 Savunma derinligi olusturulmahdir. Savunma derinligi, savunma mekanizmalarinin pes pese
uygulanmasindan olusur. Bu sekilde bir savunma mekanizmasi asildiginda, sistem tamamen savunmasiz
kalmaz. Bu durumda asagidaki hususlar dikkate alinmalidir:

5.12.1 Yazilimdaki glivenlik mekanizmalarinin, sistemdeki givenlik mekanizmalariyla entegrasyonu
saglanmalidir.
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5.12.2 Givenlik politikalarinin tiim bilesenlerde dikkate alinmasi ve zorunlu olarak uygulanmasi
saglanmalidir.

5.13  Basit Glivenlik Mekanizmasi Tasarlanmalidir. Bu sekilde hata olasiliginin daha az olmasi saglanir,
hatalar olustugunda anlasilmasi ve dizeltmesi kolaylasir. Bu kapsamda 6zellikle arayizlerin mimkin
oldugunca basit olmali ve dokiimantasyon yapulmalidir.

5.14  Anlasilabilir ve Kolay Kullanilabilir Glivenlik Mekanizmasi Tasarlanir. Kullaniciyla etkilesim gerektiren
glvenlik mekanizmalari anlasilabilir ve kolay kullanilabilir olmahdir. Aksi takdirde kullanici glivenlik
mekanizmalarinin etrafindan dolasmak icin yollar arayabilir. Bu baglamda asagidaki hususlar dikkate
alinmaldir:

5.14.1 Kullanici isini en kolay sekilde ancak en az yetkiyle yapabilmelidir.

5.14.2 Kullanici yapacagi ise iliskin gtivenlik politikalarini tanimlayabilmelidir.

5.14.3 Kullanicinin izin verdigini gosteren eylemleriyle yetkilendirme otomatik olarak verilebilmelidir.
5.10.4 Kullanici daha 6nce verdigi yetkileri geri alabilmelidir.

5.14.5 Kullanici verdigi yetkileri gorebilmelidir.

5.15 Tedarik edilen veya hizmet alimi ile gelistirilen uygulamalar igin yazilimin kullanim amacina uygun
olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni olmaksizin sistemlere erisim imkani saglayan
guvenlik zafiyeti) icermedigine/icermeyecegine dair Uretici ve/veya tedarikcilerden imkanlar 6lgustinde
taahhitname alinmahdir.

5.16 Gelistirme ve/veya test ortaminda kullanilacak veriler gercek veri olmamalidir. Bu kapsamda, ilgili
ortamlarda kullanilmasi icin amaca uygun veriler tretilmelidir.

5.17  Uretici tarafindan sunulan teknik destegi sona ermis, giivenlik acigi barindiran veya teknolojisi
zaman asimina ugramis sunucu veya istemci teknolojileri kullanilmamahdir.

5.18 Devreye alinan veya giincellenen uygulamalarda sizma testleri ve uygulama glvenligi testleri
yapilmalidir. Tedarik edilen uygulamalar lizerinde sizma testleri gerceklestirilmelidir.

5.19 Kurumun kaynak koduna sahip oldugu tim uygulamalar devreye alim 6ncesinde kaynak kod
analizinden gegirilmelidir.

5.20 Givenli yazihm gelistirme siregleri ve olgunluk modellerinden faydalanilarak kurumsal yazilm
gelistirme sirecleri glincellenmeli ve giivenli yazilim gelistirme yasam dongisi uygulanmalidir.
SORUMLULUK

Bu prosediiriin isletiimesinden Bilgi islem Daire Baskanligindaki tiim personel sorumludur.
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